" PRIPADOVA STUDIE

Centralni log management (nejen)
ve vysoce zabezpecené casti sité

MZV CR potfebovalo plosné nasadit
moderni log management a SIEM nastroj
pro dosazeni souladu s pozadavky ZKB
a zdkona o ochrané utajovanych informaci.
Nastroj ELISA SM skvéle vyhovuje vsem.

VYCHOZIi STAV

Odbor kybernetické bezpeénosti MZV hledal nastroj k zajisténi
spolehlivého sbéru auditnich logl z desitek centralnich serverq,
ze sitovych prvkUl a z vice nez stovky zahraniénich ufadu s rliznou Urovni
konektivity. Je dulezité zminit, ze MZV je spravcem nékolika
vyznamnych informaénich systémU0 (dle ZKB). Nadto provozuje
komunika¢né oddélenou sit pro zpracovani utajovanych informaci
s velmi striktnimi bezpeénostnimi pozadavky na vsechny instalované
systémy a aplikace.

Prioritou bylo pofidit jednotny nastroj, ktery se pfizplsobi potiebam
bezpeénostniho dohledu v takto rliznorodém prostfedi, ktery bude
mozné instalovat na EAL4+ certifikovany operacni systém a ktery
po instalaci Uspésné projde i OSCAP testy. Nastroj, ktery zajisti
spolehlivy sbér KBU z jiz pofizenych bezpeénostnich nastroju, véetné
nastrojl pro vyhodnocovani anomalnich datovych tokt v siti. ELISA SM
tyto potreby splnuje.

PREHLED VLASTNOSTIi DODANEHO RESENI

Log management - Robustni, vykonné, zaroven vsak nakladové velmi
efektivni Feseni pro sbér, vyhodnocovani a analyzu logl. Systém
poskytuje vysoky komfort pfi analyze detekovanych bezpeénostnich
udalosti a relevantnich logtl s proklikem do vizualniho editoru pravidel.

Pokrocilé korelace - ELISA Security Manager obsahuje pokrocily
korelaéni mechanismus s podporou kontextovych korelaci v ¢asovém
intervalu az nékolika mésicl. Lze jim detekovat kybernetickou
bezpecnostni udalost nejen napf. na zakladé opakujicich se

elementarnich udalosti, ale treba i Siteni skrytého malwaru v siti nebo
pfihlaseni uzivatele k aplikaci po nékolika tydnech neaktivity.

Vypocet skore rizika - ELISA SM umozniuje udalosti obohacovat
o Udaje z externich zdroju a pro udalosti poéita tzv. ,skére rizika”, diky
kterému lze snadno prioritizovat kroky vedouci k vyfeSeni indikovanych
alarmu. Vyhodou je téZ podpora integrace Cyber Thread Intelligence
zdroji dle STIX/TAXII standardu nebo i white ¢&i blacklistd
v témér libovolném formatu.

Detekce zmén konfiguraci - Soucasti feSeni je rovnéz podpora pro
pravidelnou kontrolu konfiguraci (tzv. Change Auditor). ELISA SM
obsahuje File Integrity Monitoring a Registry Integrity Monitoring
modul.
»ELISA se nadm osvédcila v kombinaci s netflow
monitoringem, kdy v log managementu dohleddvdame
detaily bezpecnostnich uddlosti.”

Lubos Pilaf, IT Security Manager, MZV CR
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OBOR:

Statni sprava

PREDSTAVENI - MZV CR:

Ministerstvo zahrani¢nich véci je
ustfednim organem statni spravy
Ceské republiky pro oblast zahraniéni
politiky, v jejimz ramci vytvari
koncepci a koordinuje zahrani¢ni
rozvojovou pomoc a koordinuje vnéjsi
ekonomické vztahy.

CiL PROJEKTU:

Poskytnout zejména analytikim
jednotnou  konzoli pro rychlé
vyhledavani v auditnich logach
z aplikaci, databazi, stanic i serverd,
z firewalll, sitovych prvka atd.
Analyza je bézné provadéna i mnoho
meésicd do minulosti a jedna se
o stovky GB dat denné.

RESENI:
Dodali jsme SIEM nastroj ELISA
Security Manager zalozeny na
technologii Elasticsearch jako vysoce
dostupné feSeni tfi fyzickych
a virtualnich applianci a mnoha

centralné spravovanych kolektort
dat.

SHRNUTI PRINOSU:

+ Jednotna konzole pro analytiky
bezpecnostnich udalosti.

- Rychlé a intuitivni pfehledy pro
vyhledavani novych hrozeb.

- Prioritizace udalosti vypoctem
skore rizika z nékolika faktoru.

- Vice nez 120 odlehéenych kolektort
dat na Ufadech.

- Bezkonkurenc¢ni cena.



