ZABEZPECENI/ IT INFRASTRUKTURY:
STUDIE STAVU A ANALYZA SHODY = R SY's

Naruseni zabezpeceni IT infrastruktury miva pro spole¢nosti fatalni nasledky. Vysledkem byva pFeruseni provozu,
unik dat, finan¢ni ztrata, poskozeni znacky i dobré povésti a problémy s Gfady. S pribyvajici digitalizaci kazdodenni
procesl je velmi proziravé mit zpracovanou analyzu a implementovanou strategii pfedchazeni a feseni naruseni
zabezpeceni IT infrastruktury.

Nechcete-li éekat na realny bezpeénostni incident, jedinou spravnou odpovédi je:
STUDIE STAVU A ANALYZA SHODY

CO TO JE?

V obecné roviné jde o nezavislé posouzeni, zda je informacni bezpecnost organizace spolecné s bezpec¢nostnimi
charakteristikami systému nastavena v souladu s akceptovanou dobrou praxi a s platnou legislativou, zejména pak
s tzv. zakonem o kybernetické bezpecnosti a jeho doprovodnou vyhlaskou.

CO JE DULEZITE? NASE RESENI PRINASI:

S kazdoro¢nim narlstem kybernetickych Utokl by zabezpe-  « posouzeni pozadavkd zakona o kybernetické bezpeénosti,

¢eni IT infrastruktury mélo byt jednou z hlavnich priorit.
« zohlednéni doporuceni dle normy ISO 27001 a ISO 27002,
*  Pro povinné organy a osoby stanovuje zakon o kybernetické

bezpe&nosti fadu povinnosti v oblasti zajiténi bezpe¢nosti * mMapovani a analyza aktualniho stavu IT infrastruktury,

informacnich systéma. .. . .
+ zpracovani katalogu primarnich aktiv,

*  Bezpecnostni opatfeni by méla byt zavedena az na zakladé
analyzy soucasného stavu a hodnoceni rizik.

+ Spoluprace s externimi subjekty mize byt podminéna do- ° hodnoceni kybernetické bezpe¢nosti,
lozenim bezpecnostni politiky a dodrzovanim bezpecnost-
nich opatreni.

* prFiprava bezpec¢nostni dokumentace,

+ plan zvladani rizik,
« Zavedeni vhodnych bezpe&nostnich opatfeni plsobicich — ° zajisténi shody v souladu s GDPR, ZKB atd.
proti informaénim hrozbam a Utokdm zajistuje davérnost,

integritu a dostupnost zpracovavanych informaci. VAgE BEZPEéNOST SI ZASLOUiI,
» Z pohledu bezpec¢nosti je potifeba dbat i na to, aby bylo IT DALgl' STRATEGICKV KROK

oddéleni dostatecné provazano s ,byznysem?®.
*  Vhodnd analyza pfispiva k fizeni dodavatell a minimalizaci ri- ZREALIZUJEME PRO VAS STUDII STAVU
zik spojenych s dodavkami sluzeb externich subjektd. A ANALYZU SHODY NA MiRU!

M
77 % firem nema plan pravidla pro firemnf 83 % zaméstnanct
pro pfipad kybernetického IT bezpecnost zna jen dlvéruje e-mailovym
bezpe&nostniho incidentu 12 % zaméstnancd pFiloham
[
30 % uzivatell 70 % uspésnych 63 % unikd dat je spojeno
klikne na odkaz prunikd za¢ind u koncového se slabymi, defaultnimi nebo
Vv phishingovém mailu uzivatele zcizenymi hesly
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