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POZADAVKY ZAKONA O KYBERNETICKE BEZPECNOSTI: §22 /

§22 - Zaznamenavani konkrétnich typu éinnosti

prihlasovani a odhlasovani ke véem Uc¢tim, a to v€etné nelspésnych pokusu,
cinnosti provedenych administratory,

uspésné i neuspésné manipulace s ucty, opravnénimi a pravy,
neprovedeni ¢innosti v dusledku nedostatku pfistupovych prav a opravnéni,
c¢innosti uzivateld, které mohou mit vliv na bezpec¢nost systému,

zah3ajeni a ukonceni Cinnosti technickych aktiv,

kritickych i chybovych hlaseni technickych aktiv a

pristupu k zaznamim o udalostech a pokusy o manipulaci se zaznamy
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COMPLETENESS OF VISION > As of November 2018 @ Gartner, Inc




orivilegované
oristupy dodavatelu
>>> video logy



\ VIDEO LOGY /

Védét je fajn, ale co je lepsiho, neZ vse VIDET?

Rizeni pFistupu privilegovanymi Géty
® Video logy uzivatelskych relaci

® |ndexované snimky obrazovek

® Podpora doplnkové autentizace

Chraneny beh agenta

-----------



OBVYKLY PRINCIP NASAZENI /

Nahravani na ,,jump* serveru a na klicovych serverech.

podplirné servery

SSH
EEE,Y_ Remote
¥ [ (bez agenta)

-: = :‘_Desktop
RDP/SSH =~ ==
brana

pracovni stanice
(bez agenta)

D klicové servery
(instalovdn agent )

fidici server
webové rozhrani

-----------



\ DALSI BENEFITY /

Jeden z mdla bezpeénostnich ndstroju se zFetelnym ROI

® Optimalizace servisnich smluv
observe i [ @ﬂm

® Prenos znalosti na juniorni spravce

e Automaticky vznikajici provozni denik

® Snazsibudovanizastupnosti vtymu

-----------



kontrola / Fizeni
orivilegovanycn
oristupu a uctu
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Pristupova brana méni zazité postupy = vyssi komplexita

RDP, SSH, SFTP,
TELNET & VNC
CONNECTIONS
b -
« Business applications
* Infrastructure servers
* Network devices..

/

=~~~ Internal
// administrators

External “Users"” Notwo
providers

Centralize and

simplify
authorizations
and password
Strengthen management
Access Control Policy

Record and
Replay
Sessions

SECURITY LEVEL MANAGEMENT

SECURITY NEEDS

OPTIMIZATION I
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ARCHITEKTURA

/

AUDIT - RISK
COMPLIANCE

/abezpeceny trezor hesel LN

Pravidelnd obména hesel [

USERS

Rizeni pristupovych relaci

Nahravani relacl I

PROVIDERS
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SESSION MANAGER

PASSWORD
VAULT

PASSWORD MANAGER

SIEM (Security Information and Event Management)
Log Management

CLOUD READY

APPLICATION
WINDOWS SERVER
WEB CONSOLE

APPLIANCE
LINUX/UNIX SERVER

NETWORK
AND SECURITY
EQUIPMENT

INDUSTRIAL EQUIPMENT

AAPM (APPLICATION-TO-APPLICATION
PASSWORD MANAGEMENT)




RAMCOVE SROVNANI
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Nastroje pro fizeni CyberArc Privileged Thycotic Secret Server WALLIX Bastion
privilegovanych relaci Session Manager (Session Monitoring) (Session Manager)
Forma dodani nastroje ,hardened” windows server standardni windows server ,hardened” (linux) appliance
Architektura nastroje funguje jako vzdalena plochas  pristupovy portal s, launchery”
mMoznosti transparentniho SSH napfrimo nebo skrz SSH proxy
Moznosti restrikci s restrikcemi na spousténti s restrikcemi na spousteni s restrikcemi v ramci protokolU
konkrétnich aplikaci konkrétnich aplikaci (klient() nebo na spousteni aplikaci
Moznosti Fizeni hesel zahrnuje modul pro rfizeni hesel
—a podporuje i externim

Podoba nahravek session logy s doprovodnymi video logy s ,timeline” aktivit indexované video logy

video soubory
IT Staff e
Third-party
providers
Managers e
e Citrix ICA

SSH, HTTP(s)

- Silny password mgmt - Silny session mgmt
- Kvalitni session mgmt - Slabsi password mgmt

Terminal
Services
Users




nastroj Thycotic
Secret Server



THYCOTIC SECRET SERVER — VSE SE TOCi KOLEM ,,SECRETS*

Aﬁcn

e,

Webovy portal pro bezpeéné sdileni a Fizeni hesel k servisnim Gétum
Poskytuje prostor i pro bezpeéné ulozeni osobnich hesel a klicu

Discovery Network View

® Rozkryti uctu
® Rozkryti zavislosti
@ Prevzeti kontroly

® \/ynuceni politik hesel

Explain

Local Accounts Service Accounts ‘

| Q

B e mydomain.local
83 Chicago

(3 computers

[ Domain Contrallers

(3 Expired Groups

[ users
aldaws

(3 console.aws.amazon.com
el UNIX

Q Advanced

u Computer™ Account

2 DCSERVER

S SERVERZO0ER2

ax SERVER2016

w)import 4 Create Rule [=)View Rules

Service Name

mydomain.local\sglservice  MSSQL$SQLEXPRESS

Page [l o1 »  EENKE




THYCOTIC SECRET SERVER

Poskytuje automatizaci spravy hesel

Automatizace pravidelnych zmen hesla
Knihovna pluginu pro spravu systemu
Podpora pristupu prostrednictvim SSH Kkl

Podpora obmeny SSH Kklicu na serverech

Ve

cU

A!]cuiic

\V4

» Active Directory Account

* Blue Coat Account

* Blue Coat Enable Password
» Cisco Account

» Cisco Enable Secret

« ESX/ESXi (API)

 F5 BIG-IP Root Account

* Generic ODBC DataSource
« HP iLO Account

* Juniper Account

 MySQL Account

« Office365

* Oracle Account

» PostgreSQL Account

 SQL Server Account




PRISTUP DO DATABAZE S NASTAVENIM DOCASNEHO HESLA

Aﬂcm'

\V 4

Privilegovany pristup ,,delegaci* muze fungovat takto:

1. UzZivatel se prihlasi k webovému portalu svym uctem.

2. Nastroj u’ivateli nabidne opravnéné systémy a jim prislusné privilegovaneé Ucty.

3. Uzivatel 2voli Ucet a zazadda o schvaleni pristupu ke konkrétnimu privilegovanému Uctu.
4. Supervizor jc notifikovan o provedené zadosti a provede ve webovéem portalu schvalent.
5. Uzivatel jc notifikovan o schvaleni a zazada si v portalu o propujceni pristupoveho hesla.
6. Nastroj zméeni heslo daného privilegovaného Uctu a zobrazi jej uzivateli.

7. UzZivatel vwkona s vyuZitim jen jemu znamych prihlasovacich Udajd potiebné aktivity.

8. Uzivatel vc webovém portdlu ukonci zapUljcku pristupového hesla.

9. Nastroj zméni heslo daného Uctu, aby jeho znalosti uz nikdo nedisponoval az do dalsi zapujcky.




THYCOTIC SECRET SERVER — PRIPOJENI PRES PROXY ENGINE

Aﬂcmic

1: User Clicks Launcher in Secret
Server

Secret Senver

2: Secret Server returns engine
proxy connection information

I
I %
@.@{;
" «—s80/443—| & .
I

3: Launcher Connects to Engine
from User Wor kstation via SSH

S5H: 22
C\q____l) RDP: 3389

Target Servérs

4: Engine connects to target
server with RDP or 55H

=)
| .n.l
|

Distributed Engine

2.

30

\V 4

UzZivatel ve webovéem portalu
klikne na ,Launcher”

Nastroj poskytne ,spoustéci”
Informaci potrebnou pro pripojent
pores proxy (distribuovanou).

Klientsky program (spoustéc) se
z Uzivatelova PC pripojuje skrz
SSH proxy.

Distribuovana proxy sc pripojuje
Nna koncove zarizeni protokoly
RDP nebo SSH.




VZDALENA PLOCHA PRI INTEGRACI S ACTIVE DIRECTORY

/

Integrovana autorizace Pripojeni na koncovy systém
«  Overeni Clenstvi v AD skupinach « Jiz bez zadavani hesla
« Mapovani na PAM role «  RUOznymi sitovymi protokoly

PrihlaSeni uZivatele Nabidka pFipojeni Kontrolovana relace
« K portalu nastroje « Dle prirazenych rolf « Nahravanis metadaty

« UctemvAD * Na konkréetni servery a Ucty « Protokolova omezeni




Modelove situace a
pripadové studie



PRIPADOVA STUDIE
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Ceska posta s.p.

Ceska posta

A Nahravani administratorskych relaci pro 1000+ monitorovanych serveru
QA Linux (CentOS/RHEL, Debian/Ubuntu, SLES), SPARC Solaris, Windows

d Integrace se SIEM

v Implementace b&hem dvou mésicu

v Doprogramovani podpory pro SPARC Solaris zony vyrobcem

v’ Predavanidetekovanych alarmd i vdech zaznam( o relacich (syslog/CEF)




PRIPADOVA STUDIE

i " 2AGEL

Skupina AGEL - desitky nemocnic a jinych zdr. zarizeni

O Potreba centralni instalace s vyraznou autonomii spravy organizacemi,

AV prvni fazi desitky, do 6 meéesicu stovky Windows a nékolik Linux serverd

v Multi-tenantni instalace, centralni bezpecnostni dohled

v MnoZstevni sleva odpovidajici cilovému poctu monitorovanych serveru




iNntegrator

peclivé volenych
Spickovych
technologii



SOUHRN - PROC PASM?
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e Potrebujete utahnout zabezpeceni a zajistit soulad s normami?

> Mame nastroje, je to jednoduché!
® Ziskejte prehled o praci dodavatelu a usetrite naklady!
> Co je lepsiho, nez vse vidét!

e Potrebujete zlepsit zastupitelnost administratoru?

> UEte se prubézné i zpétné!




PROC S NAMI? MAME ZKUSENOSTI, ZNAME NASTROJE/

Kontrola privilegovanych
pfistupd observe E@N

Video logy relaci

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Rizeni privilegovanych
pFistupu

Kam se kdo muize pfipojit

thycotic,  W<CLLiX

TRACE AUDITATRUST

Sprava pristupovych hesel

Chranéné Ulozisté hesel




REFERENCE - PASM
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Ceska posta J m
1000+ s R

B PGEco “artesa

Letos:

() Ceska televize

lagardere METC 3 AGEL

TRAVEL RETAIL MERO CR, a.s.




Pojdme na to!

NTAN 4

Jednodussi uz
to nebude



