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POŽADAVKY ZÁKONA O KYBERNETICKÉ BEZPEČNOSTI: §22 

§22 - Zaznamenávání událostí informačního a komunikačního 

systému, jeho uživatelů a administrátorů

Povinná osoba 

 zaznamenává bezpečnostní a potřebné provozní události důležitých aktiv

 zajišťuje jednoznačnou síťovou identifikaci zařízení původce a sběr informací

 datum a čas, typ činnosti, identifikaci aktiva a účtu a (ne)úspěšnost činnosti

 zajišťuje ochranu získaných informací před neoprávněným čtením a změnou

 zajišťuje zaznamenávání konkrétních typů činností
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ODPOVĚĎ – LM/SIEM

Log management … je vcelku jednoduchá disciplína 

 Získáte centrální konzoli bezpečnostního dohledu



5

PŘIROVNÁNÍ

Internet obsahuje množství užitečných informací.

 Internetové vyhledávače je sbírají a indexují.

 Využíváte je pro rychlé nalezení odpovědí !!!

Informační systémy generují množství užitečných informací.

 Log management nástroje je sbírají a indexují.

 Využíváte je pro rychlé nalezení odpovědí ???

https://youtu.be/fRpc9fgWdiw
https://youtu.be/fRpc9fgWdiw
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VIZUÁLNÍ EDITOR PRAVIDEL
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POŽADAVKY ZÁKONA O KYBERNETICKÉ BEZPEČNOSTI: §22 

§22 – Zaznamenávání konkrétních typů činností

1. přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,

2. činností provedených administrátory,

3. úspěšné i neúspěšné manipulace s účty, oprávněními a právy,

4. neprovedení činností v důsledku nedostatku přístupových práv a oprávnění,

5. činností uživatelů, které mohou mít vliv na bezpečnost systému,

6. zahájení a ukončení činností technických aktiv,

7. kritických i chybových hlášení technických aktiv a

8. přístupů k záznamům o událostech a pokusy o manipulaci se záznamy
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POŽADAVKY ZÁKONA O KYBERNETICKÉ BEZPEČNOSTI - §23

§23 - Detekce kybernetických bezpečnostních událostí

Povinná osoba zajistí detekci KBÚ přiměřeně s ohledem na důležitost aktiv v rámci

 koncových stanic,

 mobilních zařízení,

 serverů,

 datových úložišť a výměnných datových nosičů,

 síťových aktivních prvků

 a obdobných aktiv
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ZDROJE LOGŮ
Nejen tyto zdroje!
Podpora prakticky  
všech zdrojů dat …
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ZABUDOVANÝ ZABBIX
Nejpopulárnější nástroj!
Nadupaný a svobodný!

K tomu ještě něco navíc!
Provozní monitoring!
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POŽADAVKY ZÁKONA O KYBERNETICKÉ BEZPEČNOSTI: §24 

§24 - Nástroj pro sběr a vyhodnocování KBU

 vyhledávání a seskupování souvisejících záznamů

 poskytování informací o detekovaných kybernetických bezp. událostech

 vyhodnocování KBU s cílem identifikace kybernetických bezpečnostních 

incidentů, včetně včasného varování

 omezení případů nesprávného vyhodnocení pravidelnou aktualizací pravidel
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automatizace

korelačními 

pravidly
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AUTOMATIZACE

Od log managementu k nástroji typu SIEM

 Automatizované vyhodnocování bezpečnostních událostí

Normalizace logů a systematizace dat

Agregace logů – přehlednější prezentace

Korelace – nalézání vzájemných vztahů

Propracovanější alarmy a notifikace
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ELISA SECURITY MANAGER

Robustní nástroj pro sběr a analýzu bezpečnostních událostí

Získáte chytřejší konzoli bezpečnostního dohledu

Náš tip: Získejte i našeho bezpečnostního specialistu!

Široká sada podporovaných zdrojů 

Integrace s FM pro detekci anomálií

Zabudovaný „Change Auditor“ modul

Škálovatelnost a nízké náklady
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ELISA CHANGE AUDITOR

Rozšíření funkcionality ELISA Security Manager
 Detekce a protokolování změn v konfiguracích

File Integrity Monitoring

Registry Integrity Monitoring

Protokolování rozdílů v různých exportech konfigurací

Protokolování změn provedených ve VMware vCenter
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VÝPOČET MÍRY RIZIKA, ZJIŠŤOVÁNÍ ZRANITELNOSTÍ 

Volitelné rozšíření o „vulnerability management“

 RISC_SCORE = ASSET_VALUE * SEVERITY * RELIABILITY

Aktiva

Hrozby

RIZIKA

Auto-registrace hostů

Automatické spouštění skenů

Alarmování zjištěných zranitelností

Evidence v inventarizační databázi
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KORELOVANÉ UDÁLOSTI - VZOR
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máme

zvučné reference 
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REFERENCE
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REFERENCE
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PŘÍPADOVÁ STUDIE

Ministerstvo spravedlnosti

 Log management pro 1000+ monitorovaných serverů a zařízení

 Zaznamenávání událostí i z významných informačních systémů dle ZKB

 Průběžná analýza KBÚ s reportingem měsíčně

 Kompletní implementace během dvou měsíců

 2000 událostí za sekundu, uchování po dobu 18-ti měsíců

 Hodnotné reporty - výsledek práce analytika DATASYSu



22

LOGICKÁ ARCHITEKTURA – MS ČR

Centrální server (1x)
Webové uživatelské rozhraní
Úložiště konfigurací
Úložiště dat

Kolektor server (9x)
Komunikační brána pro:

agenty instalované na serverech
syslog a SNMP zařízení
VMware API 

https://youtu.be/fRpc9fgWdiw
https://youtu.be/fRpc9fgWdiw
https://nxlog.co/products/nxlog-enterprise-edition
https://nxlog.co/products/nxlog-enterprise-edition
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bezpečnostní 

dohled

jako služba 
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OBLASTI K ŘEŠENÍ V RÁMCI SOC 

SOC = veškerá operativa kybernetické bezpečnosti

 Řízení aktiv

 Evidence primárních i podpůrných aktiv

 Vazba na proces identifikace a hodnocení aktiv

 Řízení zranitelností

 Automatizovaná detekce nástrojem

 Nad stejnou evidencí aktiv

 Řízení hrozeb

 Automatizovaná detekce, nad stejnou evidencí aktiv

 Centrální přehledová konzole, integrované analytické nástroje

Aktiva

Hrozby

RIZIKA
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CÍLE? KOMPLEXNÍ.

Systematizace zvládání KBÚ a KBI

Konsolidace znalostí kyberbezpečnosti

Snížení reakční doby a zmírnění dopadů

Snížení nákladů na zvládání KBÚ a KBI

Komplexní centralizace řízení kybernetických 
bezpečnostních událostí a incidentů
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ŘÍZENÍ AKTIV - VE VAZBĚ NA ŘÍZENÍ ISMS JAKO CELKU

Nástroj pro podporu systému 

řízení bezpečnosti informací 

Pro české právní prostředí

Snadné modelování scénářů rizika

Garanty aktiv nominuje klient
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ŘÍZENÍ ZRANITELNOSTÍ NENÍ NÁSTROJ, JE TO PROCES !

 Příprava

 Definice cílů, harmonogramu apod.

 Identifikace, klasifikace a prioritizace

 Získání přehledu o tom, co je důležité řešit

 Přiřazení a zvládnutí – zajišťuje klient

 Realizace opatření kompetentními osobami 

 Prověření a zlepšení

 Kontrola, automatizace, rozšíření do dalších oblastí

Příprava

Identifikace

Klasifikace

Prioritizace

Přiřazení

Zvládnutí

Prověření

Zlepšení
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ŘÍZENÍ HROZEB

Máme silnou kompetenci, a to i produktově neutrální!

Bezpečnostní dohled – SIEM nástroj

Invenční nízkonákladové nástroje

Průběžný bezpečnostní monitoring

Pravidelná datová analýza specialistou

Auditování aktivit privilegovaných účtů
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STŘEDISKA PODPORY

ServiceDesk a HelpDesk v režimu 24 / 7

Rutinní zásahy i specializovaná L3 podpora

Servisní zásah do 4 hodin kdekoli v ČR i SR

Náběh celkového ročního

počtu servisních úkonů:

Do čtyř hodin 
i u Vás



Integrovaný bezpečnostní a provozní dohled

spolehlivě · nejvýhodněji


