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Log management ... je vcelku jednoducha disciplina ©

> Ziskate centralni konzoli bezpe¢nostniho dohledu
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Monitoring lokalnich siti

Monitoring oddélenych bezpecnostnich zon,
WAN siti apod.




\ PRIROVNANI /

Internet obsahuje mnozstvi uzitecnych informaci.

» |Internetove vyhledavace je sbiraji a indexuji.

V' Vyuzivate je pro rychlé nalezeni odpovédi !l

Informacni systémy generuji mnozstvi uzitecnych informaci.

» Log management nastroje je sbiraji a indexuji.

v Vyuzivate je pro rychlé nalezeni odpoveédi 22?2



https://youtu.be/fRpc9fgWdiw
https://youtu.be/fRpc9fgWdiw
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POZADAVKY ZAKONA O KYBERNETICKE BEZPECNOSTI: §22 /

§22 - Zaznamenavani konkrétnich typu éinnosti

1.

® N o oA WN

Home Open Save Share Layout

All ev

prihlasovani a odhlasovani ke véem uctum, a to véetné

cinnosti provedenych administratory,
QUERYs = Favourites

uspésné i neuspésné manipulace s ucty, opravnénimi 4 Infrastructure ELISA
Infrastructure Network
neprovedeni ¢innosti v dusledku nedostatku pfistupo Infrastructure Security
Infrastructure VMware
cinnosti uzivateld, které mohou mit vliv na bezpecnost gi ;'_1“;
INAoOwWs

ZKB 01 Authentication

ZKB 02 Administrators activity
ZKB 03 Account Management
ZKB 04 Insufficient privileges
ZKB 05 Suspicious user events
ZKB 06 Assets start and stop
ZKB 07 Serious events

ZKB 08 Audit management

zahajeni a ukonceni ¢innosti technickych aktiv,
kritickych i chybovych hlaseni technickych aktiv a

pristupl k zaznamum o udalostech a pokusy o manip




POZADAVKY ZAKONA O KYBERNETICKE BEZPECNOSTI - §23

koncovych stanic,
mobilnich zarizeni,

serverd,



. ZDROJE LOGU

Nejen tyto zdroje!

Podpora prakticky

Id | Nazev zdroje logn Stru¢ny popis vyhodnocovanych udalosti
291 | VMware ESXi Udalosti z lokalniho syslogu se zaméfenim na udalosti o autentizaci nzivatel pfistupujicich na SSH, VIClient rozhrani. ~ e O
295 | VMware vCenter eventlog Sbér udalosti z vCenter eventlogu. Alarmy, zmény stavu komponent VMware (host, cluster). detailni udalosti podchycujici zmény vseCh Zd rOJ u dat (Y1)
konfiguraci VM.
311 | Oracle databaze Sbér auditnich ziznami o pfistupu k DB serveru
321 | MySQL databaze Sberaud [d | Nazev zdroje logi Struény popis vvhodnocovanych udalosti
322 | MariaDB databaze Sbér au — - - — - . — - — — ; n - . —
331 | DB2 databaze Sberand 101 | Windows — systémovy log Viechny zaznamy z eventlogu vyjma explicitné odfiltrovanych. Automaticky parser viech atributi udalosti obsazenych v
411 | Apache HTTPd Shér udj eventlogu. Zaznamenavani systémovych udalosti a chyb, evidence provedenych zmén konfigurace uéti a politik véetné lokalniho
Viechny firewallu. Deduplikace udalosti o zménach pfistupovych prav k objektim.
:; “;Iod Zecll_'"h_ zzr 102 | Windows — doménovy radié Ewvidence provedenych zmén konfigurace v Active Directory, udalost kategonie . Directory management™.
Apache Tomcat = - - _ .
431 | WebSphere sharuad 103 | Windows — souborovy server | Sbér auditnich udalosti o pfistupech uzivatelts k souborim, o zménach soubort, o vytvafeni a mazani souborti a slozek. Detekce
451 | Squid proxy Evidend] tniku dat excesivnim kopirovanim dokumentt), detekce podezielého excesivniho mazani nebo velkého poétu ménénych soubor.
511 | Cisco ASA firewall Evidenc| 104 | Windows — tiskovy server Evidence vytisknutych dokumenti pomoci Windows PrntServer
515 | Ci itch Sbhér udg = . - - P = - P - = - - -
oo e “"M105 | Windows — webovy server Sbér udalosti o piistupu k webovych strankich, resp. viem zdrojim poskytovanym webovym serverem.
521 | Fortinet FortiGate firewall Evidenc N ) : _ ¥
(webfilt Viechny udalosti z error logu IIS.
522 | Fortinet FortiSwitch Sbérudd 106 | Windows — DHCP Evidence udilosti o pfifazeni IP adrese stanicim
331 | CheckPoint firewall f“db‘z_ﬁc 107 | Windows — DNS Zaznamy z DNS debug logu o nsp&iném &1 neuspéiném piekladu IP adres
we t P . - - - e e w B - u r - - -
531 | Juniper frewall Fudend 108 | Windows — RADIUS Evidence uspéSnych ¢é1 odmitnutych Zadosti o autentizaci.
551 | MicroTik sberudd 121 | Exchange server Sbér udalosti z logit Exchange Serveru umoziujici sledovat Antispam funkcionalitu (agentlog), odchozi spojeni, message tracking
561 | UniFi Sheér udj 1 detailni zaznam komumikace na trovm SMTP protokolu.
591 | Kerio firewall Evidencf 151 | MSSQL server Sbér auditnich zaznamt o piistupu k DB serveru
595 | pfSense firewall Ewviden - — — — - — . — — - —— - — — - - -
611 | ESET —Endpoint Securify Sberuad 211 | Linux server — systémovy log Viechny zaznamy z lokilniho systémového logu s durazem na udilosti tykajici se autentizace uzivateli, evidence provedenych
621 | Symantec — Endpoint Security | Sbér udy zmeén konfigurace apod.
625 | Symantec Management Server | Sbérudd 212 | Linux server — auditni log Sbér udalosti z auditniho modulu pro detailnéisi sledovini provadénych operaci nad OS.
221 | AIX server — systémovy log Viechny ziznamy z lokilniho systémojvého logu s durazem na udilost tykajici se autentizace uzivatelt, evidence provedenych




ZABUDOVANY ZABBIX

K tomu jesté néco nhavic! Nejpopularngjsi nastroj!
Provozni monitoring! Nadupany a svobodny!

ZABBIX: ZABBIX - procéssed items (74) ZABEIX: ZABBIX - queve (7d) ZABBIX: ZABBIX » value cache effectivity (7d)
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automatizace
korelacnimi
pravidly



\ AUTOMATIZACE /

Od log managementu k nastroji typu SIEM

» Automatizované vwhodnocovani bezpecnostnich udalosti

® Normalizace logu a systematizace dat

® Agregace logu — prehlednéjsi prezentace @
Ve Ve Ve 7o Ve (0] | ﬁ

® Korelace —nalézani vzajemnych vztahu @

® Propracovanejsi alarmy a notifikace




ELISA SECURITY MANAGER /

Robustni nastroj pro sbér a analyzu bezpecnostnich udalosti
/iskate chytrejsi konzoli bezpecnostnino dohledu

Nas tip: Ziskejte i naseho bezpecnostniho specialistu!
® Sirokd sada podporovanych zdroju
® [ntegrace s FM pro detekci anomalii

® /abudovany ,Change Auditor modul

Skalovatelnost a nizké ndklady

i 4 Extrakce atributu
Elasticsearch Filtrovani a korelace




\ELISA CHANGE AUDlTV

Rozsiteni funkcionality ELISA Security Manager
» Detekce a protokolovani zmén v konfiguracich

® File Integrity Monitoring

® Registry Integrity Monitoring




VYPOCET MIRY RIZIKA, ZJISTOVANI ZRANITELNOSTI

Volitelné rozsireni o ,vulnerability management*

» RISC_SCORE = ASSET_VALUE * SEVERITY * RELIABILITY

e Auto-registrace hostu
e Automatické spousténi skenu
e Alarmovanizjistéenych zranitelnosti

e [Evidencevinventarizacni databazi




KORELOVANE UDALOSTI - VZOR

/

k zalkazanému 0étu

se zvydenou pravdépodobnosti pokusem o neautorizovany
piistup. Podporovano pro:

Login attempis

Typ udalosti Zavaznost | Obvykly ucel vyhodnocovani a upresnéni Trida a typ incidentu ESMId | Dashboardy | Filtry (v GUI)
Privilegované NOTICE Pichled Gsp&inych piihladeni privilegovanimi néty Other 0111 Alarmy: Privilegovana
pithlaseni s rozlisenim servisnich a davkovych tloh. Pro Authentication piihlaseni
piihlaseni do Windows detekovano z piifazeni privilegii,
pro ostatni zdroje dle seznamu Géth.
Hadani hesla WARN Detekee pokusii o zneuZiti cizi identity. Rozliovano Intrusion attempt 4211 Alarmy: Neuspésna pithlaseni
nékolik trovni dle poétu opakovani. Login attempts
Hadani hesla MAJOR Detekce automatizovanych pokust o zneuziti cizi identity. | Intrusion attempt 4212 Alarmy: Neuspééna piihlageni
hrubou silou Rozlidovano nékolik trovni dle poétu. Login attempts
Uspéiné piihlaseni | CRIT Detekee uspéinych pokust o uhadnuti hesla. Rozlidovano | Intrusion 5211 Alarmy: Netspesna piihlageni
po hadani hesla nékolik urovni ¢asové souslednosti. Account compromise
Piihlageni uzivatele | WARN Detekee piihlageni k uétu po nékolika tydnech. Korelace Intrusion attempt 4221 Alarmy: Neobvykla piihlaseni
neaktivniho zohledinuje v nékolika Grovnich piihlaovani k danému Login attempts
uétu v poslednim roce.
Piihlageni uzivatele | NOTICE | Detekce prvniho piihlageni k iiétu. Zohlednuje pithlasovani | Intrusion attempt 4222 Alarmy: Neobvykla piihlaseni
nového k danému uétu v poslednim roce. Login attempts
Piihlaseni uzivatele | WARN Detekee pithladeni k uZivatele k danému systému po Intrusion attempt 4223 Alarmy: Neobvykla piihlageni
k nepouzivanému nékolika tydnech. Zohledfiuje v nékolika arovnich Login attempts
gystému pithlasovani k Gétu v poslednim roce.
Piihlaeni uZivatele | NOTICE Detekee prvniho piihlageni k systému. Zohlediuje Intrusion attempt 4224 Alarmy: Neobvykla pithlaseni
k novému systému pithlagovani k danému uétu v poslednim roce. Login attempts
Piihlageni mimo WARN Detekce pithlaseni mimo béznou pracovni dobu organizace | Intrusion attempt 4225 Alarmy: Neobvykla pithlageni
béznou dobu pro detekei potencialng kompromitovanych uétia. Korelace | Login attempts
zohlediuje piihlafovani k danému uétu v poslednich 4
tydnech.
Pokus o piihlageni | WARN Piehled netspéinych pokust o prihlageni, které mohou byt | Intrusion attempt 4251 Alarmy: Neobvykla piihlageni




mame
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\ REFERENCE /

» Ministerstvo spravedlnosti (2018/05 — dosud)

o Log management pro 1000+ monitorovanych server( a zafizeni

o Zaznamenavani udalosti i z vyznamnych informacnich systému dle ZKB

o Prubéina analyza kybernetickych bezpeénostnich udalosti s reportingem mési¢né

» Komeréni pojistovna KB (2016/11 — dosud)
o Plosné pokryti, korelaéni pravidla pro 19 ,,top” scénara z analyzy rizik KB
o Provedena integrace auditnich logl z databazi a webovych aplikaénich server( ~ 1 Pojistovna

o Analyza udélosti a incidentd nasim specialistou 2x tydné s reportingem mésicné

» Lagardere Travel Retail (2016/02 — dosud)

Y
o Plosné pokryti, centrala i 1000+ maloobchodnich mist l_agafdere

o Analyza nasim specialistou 1x tydné s reportingem meésicnée

TRAVEL RETAIL




Statutarni
meésto Kladno

=830
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SISO+

monitorovana zalizend

4000

.LOg management systém je pro nas
opravdu bohatym zdrojem informaci.”

porizovaci naklady
proti konkurenci

Udalosti za sekundu

pProménd narazove

Pavel Rous, IT manaZer

|¢, soulad: CSN ISO 27001

statistiky provozu webové proxy

vyhodnocovani fizeni pfistupu
dile IEEE 802.1x

Specifika

O plus ELISA Security Manager

Ministerstvo
zahranicnich veci CR

= 600
2o S

=1 50+

monlitorovana zafizenl

porizovaci naklady
proti konkurenci

Udalosti za sekundu

pruménmée narazove maximum

, , LELISA se nam osveédcila v kombinaci
s netflow monitoringem, kdy v log
managementu dohledavame detaily
bezpecnostnich udalosti”

Lubos Pilai, IT manazer

(v soulad: CSN ISO 27001

() integrace Lotus Domino
infrastruktury a aplikaci

SpeC |ﬂ ka i I0) auditovani databazi MSSQL,

MySQL

e O integrace se ZABBIX provoznim
monitoringem

Artesa,
sporitelni druzstvo

= S0
260 000 =t

pofizovaci naklady - 2 O +

monitorovana zafizenl

Udalosti za sekundu

SlL.s Narazove

, , ELISA nam pomaha naplnit
bezpecénostni pozadavky bankovniho
dohledu CNB*

Mirosiav Rudolf, , IT mana2er

PrUm

maximum

8 CSNISO 27001, PCI

O auditovani Oracle databaze

server (NAS)

Speciﬂ ka =3 VOCAN RN sotlicravk

fo O integrace se ZABBIX provoznim
monitoringem



Xpﬁi PADOVA STUDI E/

Ministerstvo spravedinosti Msﬁ

d Log management pro 1000+ monitorovanych serveru a zafizeni
d Zaznamenavani udalosti i z vwznamnych informacnich systému dle ZKB

d Prabéznd analyza KBU s reportingem mésicné

v Kompletniimplementace béhem dvou mésicu

v' 2000 udélosti za sekundu, uchovani po dobu 18-ti mésicd

v Hodnotné reporty - vysledek prace analytika DATASYSu




LOGICKA ARCHITEKTURA - MS CR /

= ELISA Server Centralni server (1x)

e \Webove uzivatelské rozhrani
e Ulozisté konfiguraci

e Ulozisté dat

Kolektor server (9x)
e Komunikacnibrana pro:

e agenty instalované na serverech
ELISA Proxy e syslog a SNMP zarizeni

e VMware AP @Nxmg@mm

.
e
.
.
e
.
e
e

.



https://youtu.be/fRpc9fgWdiw
https://youtu.be/fRpc9fgWdiw
https://nxlog.co/products/nxlog-enterprise-edition
https://nxlog.co/products/nxlog-enterprise-edition

Dezpecnostni
donled
jako sluzba



OBLASTI K RESENI V RAMCI SOC /

SOC = veskera operativa kybernetické bezpecnosti
> Rizeni aktiv

> Evidence primarnich i podpurnych aktiv

» Vazba na proces identifikace a hodnoceni aktiv
> Rizeni zranitelnosti

» Automatizovana detekce nastrojem

» Nad stejnou evidenci aktiv

> Rizeni hrozeb

» Automatizovana detekce, nad stejnou evidenci aktiv

» Centralni prehledova konzole, integrované analytické nastroje




\CI'LE? KOMPLEXNI'/

Komplexni centralizace fFizeni kybernetickych
bezpecnostnich udalosti a incidentu

® Systematizace zvlddani KBU a KB
e Konsolidace znalosti kyberbezpecnosti
® Snizenireakeénidoby azmirnéni dopadu

Snizeni nakladd na zvladani KBU a KB

-----------



RiZENi AKTIV - VE VAZBE NA RiZENi ISMS JAKO CELKU

Soubor  Upravit  Zobrazit

.|§E|%@5ﬁ%%&|EV@;\YIQ|F§£@|&§[§OE&@¢

e Nastroj pro podporu systému Fruwni_ BEE
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rizeni pezpecnosti inftformaci by e oy 507EC 205 LT
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Technicks infrastrukt
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® Snadné modelovaniscénarur

=, 21 Bezpecnostni incidenty
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=] rovozni postupy a edpovédnosti b & 22 Reakce na incidenty

@ 12.2 Ochrana proti malware @) 51 Audity
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Vztahy: 100 Sluzba Servicedesk

@ 12.6 Rizeni technickych slabin 1 Vztah Titulek Rozsah

(3 12.7 Hlediska auditu informacnich systé G zdlelina = 111 Aplikace Syshid (HA)  Datasys Helpd...
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RiZENi ZRANITELNOSTi NENi NASTRO3J, JE TO PROCES !

(/ﬁ\

Priprava ]

\ 4

|dentifikace (<’\
— 4

AN

Klasifikace | \

\ " O4

—

A

Prioritizace

PFifrazeni Q

\‘, o
\

d Priprava

v' Definice cild, harmonogramu apod.
d Identifikace, klasifikace a prioritizace

v’ Ziskani prehledu o tom, co je dulezite resit
d Prirazeni a zvladnuti — zajistuje klient

v' Realizace opatreni kompetentnimi osobami

O Provéreni a zlepsent

v' Kontrola, automatizace, rozsireni do dalsich oblasti




\ RiZENi HROZEB /

Mame silnou kompetenci, a to i produktové neutralni!

® Bezpecnostni dohled — SIEM nastroj

e Invencni nizkondkladové néstroje — ST
I - = A 4 Q ‘

e Prubezny bezpecnostni monitoring

e Pravidelna datova analyza specialistou

® Auditovani aktivit privilegovanych uctu




STREDISKA PODPORY
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e ServiceDesk a HelpDesk v rezimu 24 /7

BRATISLAVA

e Rutinnizasahy i specializovana L3 podpora

e Servisni zasah do 4 hodin kdekolivCRi SR




INntegrovany pezpecnostni a provozni donled

spolenlive - nejvyhodnéji



